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Forschungsbereiche

Software 
Sicherheit

• Zero-Days

• Programmfluss-
integrität

• Speicher-
randomisierung

Trusted 
Computing

• Remote Attestation

• Trusted Platform
Module (TPM)

Hardwarebasierte 
Sicherheit

• Intel Software Guard
Extensions (SGX)

• ARM TrustZone

• Rowhammer Angriffe

Smart Contract 
Sicherheit

• Laufzeitvalidierung

• Reverse-Engineering

• Re-Entrancy Angriffe
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Cybersicherheit in den Nachrichten
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Das Problem mit Sicherheitslücken in Software

 Software wird immer 
anspruchsvoller und 
komplexer

 Die meisten 
Softwareentwickler 
sind keine 
Sicherheitsexperten

 Testen ist teuer

Wahrscheinlichkeit von Software Fehlern (Zero-Days) ist extrem hoch – 
man bedenke wie oft Software aus Sicherheitsgründen aktualisiert 

werden muss
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Wie können Software Fehler ausgenutzt werden?

A

B

DC

E F

X

Angreifer

A

B

DC

E F

DEP Datenfluss
Programmfluss

Manipuliere ProgrammflussinformationenSchleuse 
Schadcode ein

Manipuliere 
Programmfluss-

informationen

Code-Injection Angriff Return-Oriented Programming Angriff
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Return-Oriented Programming (ROP)

n mmo r ien ted Pro g ra ingrutRe
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Ausgewählte ROP Angriffe aus der Praxis



Aus aktuellem Anlass: Wahlmaschinen Hack
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Stagefright
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Stuxnet

12



Wie funktioniert das Ausnutzen einer Software 
Sicherheitslücke?



S1: Zahl1 
S2: Zahl2
S3: Zahl3
S4: Programmanfang

Kompilieren des Additionsprogramms

Ausgabe: “Gebe 2 Zahlen ein:”
Warte auf Eingabe von Zahl1 und 
Zahl2
Berechne: Zahl3 = Zahl1+Zahl2
Ausgabe: “Ergebnis:”
Ausgabe: Zahl3
Gehe zum Anfang

Mein Additionsprogramm 
als Textdatei

SCHREIB “Gebe 2 Zahlen ein:”
WARTE_AUF_EINGABE
LADE S1
LADE S2
ADD
SPEICHER S3
SCHREIB “Ergebnis:”
SCHREIB S3
SPRING S4

Das Additionsprogramm 
In Mikrobefehlen

D
A

T
EN

C
O

D
E

Kompilieren
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Ausführen des Additionsprogramms

Arbeitsspeicher 
(RAM)

Prozessor

6

4

10

SCHREIB “Gebe 2 Zahlen ein:”

WARTE_AUF_EINGABE

LADE [S1]

LADE [S2]

ADD

SPEICHER [S3]

SCHREIB “Ergebnis:”

SCHREIB [S3]

SPRING [S4]

4

10

S6  (Programmstart)

6S1:

S2:

S3:

S4:

S6:

S7:

S8:

S9:

S10:

S11:

S12:

S13:

S14:

IP

Gebe 2 Zahlen ein:
6 4
Ergebnis:
10

Gebe 2 Zahlen ein:
…

S5:

Die Anzahl der 
Eingaben wird 
nicht geprüft!
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Schadcode Einschleusen

Arbeitsspeicher 
(RAM)

Prozessor

6

4

10

SCHREIB “Gebe 2 Zahlen ein:”

WARTE_AUF_EINGABE

LADE [S1]

LADE [S2]

ADD

SPEICHER [S3]

SCHREIB “Ergebnis:”

SCHREIB [S3]

SPRING [S4]

4

10

S6  (Programmstart)

6S1:

S2:

S3:

S4:

S6:

S7:

S8:

S9:

S10:

S11:

S12:

S13:

S14:

IP

Gebe 2 Zahlen ein:
6 4 10 S5 
Install(Ransom-
ware)

Install(Ransomware)S5:

S5 (vorher S6)

Ergebnis:
10
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Abwehrmethode gegen Code Einschleusen?

Verbiete die Ausführung von Code
im Datenspeicher! (DEP)



Sind wir jetzt sicher gegen Software Angriffe?



Code Wiederverwendung (ROP)

Arbeitsspeicher 
(RAM)

Prozessor

6

4

10

SCHREIB “Gebe 2 Zahlen ein:”

WARTE_AUF_EINGABE

LADE [S1]

LADE [S2]

ADD

SPEICHER [S3]

SCHREIB “Ergebnis:”

SCHREIB [S3]

SPRING [S4]

4

10

S6  (Programmstart)

6S1:

S2:

S3:

S4:

S6:

S7:

S8:

S9:

S10:

S11:

S12:

S13:

S14:

IP

Gebe 2 Zahlen ein:
6 4 10 S8

S5:

S8 (vorher S6)
Ergebnis:
10
Ergebnis:
10
Ergebnis:
10…
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Wie mächtig sind ROP Angriffe?



Demo: ROP im Browser
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ROP Angriffsdetails
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ROP Angriffstechnik

Program Stack

Addresse 1

Addresse 2

Zahl 2

Zahl 1

Addresse 3

Program Code

REG1:

REG2: Zahl 1

Zahl 2

Sequenz 1

INS…
RETURN

Sequenz 2

LADE REG1
LADE REG2

RETURN

Sequenz 3

INS…
RETURN

SP

...
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Entscheidend ist die Code Basis

GADGET SPACE

Programm
code

Bibliotheken

MOV

Arith.

CALL

Cond. 
JMP

LOADSTORE
Logic.

Uncond. 
JMP

Turing-vollständige Sprache

Verpflichtend
Optional

MOV reg1, 0x1

MOV reg2, 0x2

ADD reg1, reg2

RET

RET

RET

Statische
Analyse
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PCs und Laptops sind besonders betroffen

B8 13 00 00 00 E9 C3 F8 FF FF

00 00 00 E9 C3

mov $0x13,%eax

jmp 3aae9

add %al,(%eax)

add %ch,%cl

ret

Beabsichtigter Code

Unbeabsichtigter Code

GADGET RAUM
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Wie können wir uns gegen diese Angriffe schützen?
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Abwehrmethoden

Randomisierung
[Cohen 1993 & Larsen et al., SoK IEEE S&P 2014]

Programmflussintegrität
[Abadi et al., CCS 2005 & TISSEC 2009]

A

B

DC

E F

Label_1

Label_2

Label_3

Label_5Label_4

Label_3

A

B

DC

E F

Memory

A

B

C

E

D

F
Memory (randomized)

D

A

E

F

B

C

Exit(B) == 
Label_3JIT-ROP Angriffe

[Snow, Davi, et al., IEEE S&P 
2013]

Isomoron Angriffe
[Davi et al., NDSS 2015]

COOP Angriffe
[Schuster et al., IEEE S&P 

2015]

COOP++ Angriffe
[Chen et al., USENIX 2021]
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Moderne Sicherheitstechnologien

• Neue Intel Prozessoren sollen Control-Flow Enforcement Technology 
(CET) unterstützen

• Hardware-basierter Shadow Stack um Rücksprungadressen zu 
schützen 

Intel CET

• Applikationen für Windows 10 können mittels Microsoft Control-Flow 
Guard (CFG) geschützt werden

• Sicherheitscheck für Funktionsaufrufe
Microsoft CFG

• Neues Compiler Feature um Control-Flow Integrity (CFI) für 
Funktionsaufrufe zu implementieren

• Anwendungsbeispiel ist der Chrome Web Browser

Google Clang-
CFI

28



RISC-V Architecture

 Beliebte open-source Architektur

 Entwickler können Prozessoren Designen

 Nutzung in der Praxis 

 Googles: Android RISC-V Branch Sicherheitschip in Telefonen (OpenTitan)

 Apple: ersetzt Embedded-Kerne (WiFi, Thunderbold, NAND, ...)

 Internet der Dinge: z.B. RISC-V ESP32
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RISC-V vs ROP

X86 X86_64 ARM32 RISC-V ARM64

Schreibbarer Programm Counter × × ● × ×

Stack-return Instruktion ● ● ● × ×

Max. Argumente in Registern 0 4−6 4 8 8

Spezielle Funktionsaufrufregister ● ● ● × ×

Instruktionsgröße 1 1 4/2 4/2 4

Klassisches ROP
(Eine Instruktion für das return)

Unintendierte
Gadget

Spezielle Gadgets für 
Funktionsaufrufe nötig
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Ist RISC-V die Lösung für ROP-Angriffe?



RiscyROP: Automated Return-Oriented 
Programming Attacks on RISC-V and ARM64

Tobias Cloosters, David Paaßen, Jianqiang Wang, Oussama Draissi,
Patrick Jauernig, Emmanuel Stapf, Lucas Davi, Ahmad Sadeghi

25th International Symposium on Research in Attacks, Intrusions and Defenses

October 26, 2022: Limassol, Cyprus



Evaluation: CVE-2013-2028 Exploit (nginx)

Malicious
3-argument call
to mprotect

Wenige Instruktionen
Ausschließlich unintendierte

Instruktionen

Lange und komplexe Gadgets
mit vielen Nebeneffekten

RiscyROP zeigt:

RISC-V macht ROP zwar 
anspruchsvoller, aber ist nicht in 

der Lage es zu verhindern!
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Was kann der Nutzer tun?

 Begrenzte Möglichkeiten

 Up-to-date Software und auch Hardware

 Skript-Ausführung eingrenzen

 Verdächtige Links nur in einer virtuellen Maschine öffnen 
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Zusammenfassung

 Return-Oriented Programming (ROP) Angriffe werden genutzt, um 
Sicherheitslücken in Software auszunutzen

 Schlechte Nachricht

 Der Nutzer kann sich nur begrenzt vor ROP Angriffen schützen, da diese 
Angriffe Zero-Day Lücken ausnutzen

 Gute Nachricht

 Akademische und industrielle Forschungslösungen zur Verteidigung von ROP 
Angriffen werden immer effektiver und effizienter
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