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Software
Sicherheit

e Zero-Days

® Programmfluss-
integritat

e Speicher-
randomisierung

Forschungsbereiche

Trusted
Computing

e Remote Attestation

¢ Trusted Platform
Module (TPM)

Hardwarebasierte
Sicherheit

¢ Intel Software Guard
Extensions (SGX)

e ARM TrustZone
e Rowhammer Angriffe

Smart Contract
Sicherheit

e Laufzeitvalidierung
e Reverse-Engineering
e Re-Entrancy Angriffe




Cybersicherheit in den Nachrichten
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Das Problem mit Sicherheitsliicken in Software

+ Software wird immer
anspruchsvoller und
komplexer

* Die meisten
Softwareentwickler
sind keine
Sicherheitsexperten

+ Testen ist teuer

Wahrscheinlichkeit von Software Fehlern (Zero-Days) ist extrem hoch —
man bedenke wie oft Software aus Sicherheitsgriinden aktualisiert
werden muss



Wie konnen Software Fehler ausgenutzt werden?

Code-Injection Angriff Return-Oriented Programming Angriff

Manipuliere
Programmpfluss-
informationen

X &)

Schleuse =
Schadcode ein

DEP Angreifer Datenfluss

Programmfluss

E—-;. Manipuliere Programmflussinformationen



Return-Oriented Programming (ROP)
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Ausgewahlte ROP Angriffe aus der Praxis



Aus aktuellem Anlass: Wahlmaschinen Hack

ience News

Computer Scientists Take Over Electronic Voting Machine With New
Programming Technique
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Stagefright
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Stuxnet
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Wie funktioniert das Ausnutzen einer Software
Sicherheitsluicke?



Kompilieren des Additionsprogramms

Ausgabe: “Gebe 2 Zahlen ein:”

Warte auf Eingabe von Zahl1 und

Zahl2
Berechne: Zahl3 = Zahl1+Zahl2
Ausgabe: “Ergebnis:”

Ausgabe: Zahl3
Gehe zum Anfang

Mein Additionsprogramm
als Textdatei

Das Additionsprogramm

SCHREIB “Gebe 2 Zahlen ein:”
WARTE_AUF_EINGABE

LADE S1

LADE S2

ADD

SPEICHER S3

SCHREIB “Ergebnis:”

SCHREIB S3

SPRING S4

S1:Zahl1
S2:Zahl2
S3: Zahl3
S4: Programmanfang

In Mikrobefehlen
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Ausfuhren des Additionsprogramms

Die Anzahl der

Eingaben wird
nicht gepriift!

Arbeitsspeicher - I I :

(RAM) S~

IIIlII||Il|}.' Illiill

Prozessor
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Schadcode Einschleusen

Gebe 2 Zahlen ein:
64 10S5

Install(Ransom-
ware)

Ergebnis:
10

Prozessor

n
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W
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S10:
S11:
S12:
S13:
S14:
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Abwehrmethode gegen Code Einschleusen?

Verbiete die Ausfihrung von Code
im Datenspeicher! (DEP)



Sind wir jetzt sicher gegen Software Angriffe?



Code Wlederverwendung (ROP)

Gebe 2 Zahlen ein:
64 10S8

Ergebnis:
10

Ergebnis:
10
Ergebnis:
10...

L

-

L l ‘
Arbeitsspeicher - h

(RAM) S~

1 -
—aal -

-
-
-

Prozessor

|P——> S7:
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S9:
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S11:
S12:
S13:
S14:
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Wie machtig sind ROP Angriffe?



E TEI'I'I'IiI"Iii|":EtL;:il:\_:_lsEl:l.n.';il:'|dbl ~
File Edit View Terminal Tabs Help
msf5 exploit(windows/browser/mozilla_attribchildremoved) > [

Recycle
Bin

2

Mozilla
Firefox

Geheimnis

(L]
pancake-r
ecipe

This copy of Windows is not activated. a's: or. =l
genuine ~

In order to be properly licensed, this copy
of Windows must be activated.

Microsoft®
software
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ROP Angriffsdetails
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ROP Angriffstechnik

Program Code

Sequenz 1
INS...
RETURN

Sequenz 2
LADE REG1

LADE REG2
RETURN

Program Stack

INS...
RETURN

adree
a1

REG1: Zahl 2

REG2: Zahl 1




A

Statische
Analyse

Entscheidend ist die Code Basis

Al Bibliotheken
code

MOV regl, Ox1 | RET

= —iu

& MOV reg2, 0x2 | RET H
MI- J

ADD regl, reg2 | RET

_ S~
Verpflichtend

.
.t
.®
I“‘
.
.
«®

24



PCs und Laptops sind besonders betroffen

GADGET RAUM

B8 13000000 | ES C3|F8 FF FF —

0000 OOE9 C3| me———)

Beabsichtigter Code
mov $0x13, $eax
Jjmp 3aae?9

Unbeabsichtigter Code
add %al, (%Seax)

add %ch, scl

ret
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Wie kdnnen wir uns gegen diese Angriffe schutzen?

pA



ethoden

Ra

[Cohen 1993 &

Programmflussintegritat
[Abadi et al., CCS 2005 & TISSEC 2009]

Label 1

Label 3

\*

. Label 4 Label 5
Memory (randomized)
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Moderne Sicherheitstechnologien

e Neue Intel Prozessoren sollen Control-Flow Enforcement Technology
(CET) unterstiitzen

e Hardware-basierter Shadow Stack um Rucksprungadressen zu
schitzen

e Applikationen fiir Windows 10 konnen mittels Microsoft Control-Flow
Guard (CFG) geschiitzt werden

e Sicherheitscheck fir Funktionsaufrufe

e Neues Compiler Feature um Control-Flow Integrity (CFl) ftr
Funktionsaufrufe zu implementieren

e Anwendungsbeispiel ist der Chrome Web Browser




RISC-V Architecture

+ Beliebte open-source Architektur
+ Entwickler kobnnen Prozessoren Designhen
* Nutzung in der Praxis
+ Googles: Android RISC-V Branch Sicherheitschip in Telefonen (OpenTitan)

+ Apple: ersetzt Embedded-Kerne (WiFi, Thunderbold, NAND, ...)
* Internet der Dinge: z.B. RISC-V ESP32

ASISEVE



RISC-V vs ROP

X86 X86 64 ARM32  RISC-V  ARM64
Schreibbarer Programm Counter X © X X

Stack-return Instruktion o © X X
Max. Argumente in Registern 4-6 8 8

Spezielle Funktionsaufrufregister o X
InstruktionsgroRe / 1 4/2 4/2




Ist RISC-V die Losung fiir ROP-Angriffe?




October 26, 2022: Limassol, Cyprus 'y ":I“;';‘Tu - L5735 TECHNISCHE
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RiscyROP: Automated Return-Oriented
Programming Attacks on RISC-V and ARM64

Tobias Cloosters, David Paalden, Jiangiang Wang, Oussama Draissi,
Patrick Jauernig, Emmanuel Stapf, Lucas Davi, Ahmad Sadeghi

25th International Symposium on Research in Attacks, Intrusions and Defenses



Evaluation:

Malicious
3-argument call
to mprotect

CVE-2013-2028 Exploit (nginx)

x86_64

RISC-V

ARM64

0o o0o0o0o0o0o00o0o0o0

.ldsp
-J
.ldsp
.ldsp
.ldsp
.ldsp
.ldsp
.ldsp
.ldsp
.addil6sp
.jr

.addi4spn
.1d
.1d
.1d
.1d
.1d

d

.sd
.sd
.sd
.sd
.sd

d

.ldsp
.ldsp
.1ldsp

.mv

.ldsp
.addil6sp
.jr

,0x8(sp)
o0x41c6f4
,0x48(
,0x40(
,0x38(
,0x30(
,0x28(
,0x20(
,0x18(
,0x50

,Sp,0x0
,0x8
,0x10(
,0x18(
,0%20(
,0x28(
,0x0(
,0x8(
,0x10(
,0x18(
,0x20(
,0x28(
,0x2a8(
,0x18(
,0x10(
,0x8(sp)
,0x0(sp)
,0%x20

)
)
)

, [sp, #0x40]
#0x2e548
, #0x122000
, [x1, #0xa40]
[sp, #0x48]
, [x1]
, #0
#0x2e5bc
, , [sp, #0x20]
. s , #0x30]
, [spl, #0x50

[sp, #0x60]
#0xafag90
, [sp, #0x20]
#0x1f4
, [sp, #0x30]
, [sp, #0x40]
, [sp, #0x50]
#0x122000
[x0, #0xa40]
[sp, #0x1d8]
, [xe]
, #0
#0xaff34
, [sp, #0x10]
, [spl, #0x1ed
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Was kann der Nutzer tun?

Begrenzte Mdglichkeiten

Up-to-date Software und auch Hardware
Skript-Ausfihrung eingrenzen

Verdachtige Links nur in einer virtuellen Maschine 6ffnen
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Zusammenfassung

+ Return-Oriented Programming (ROP) Angriffe werden genutzt, um
Sicherheitslicken in Software auszunutzen

* Schlechte Nachricht
* Der Nutzer kann sich nur begrenzt vor ROP Angriffen schutzen, da diese
Angriffe Zero-Day Licken ausnutzen

+ Gute Nachricht
+ Akademische und industrielle Forschungslésungen zur Verteidigung von ROP
Angriffen werden immer effektiver und effizienter
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